Umfassender Bedrohungsschutz
mit blitzschneller Reaktion

Die Cybersecurity-Losung Cortex XDR von Palo Alto Networks bietet Endpunkt-, Netzwerk- und Cloud-Schutz in Form
einer ganzheitlichen Plattform mit KI-Unterstlitzung und weitgehender Automatisierung der Erkennung von und Reaktion

auf Sicherheitsvorfalle.

Die Bedrohungen durch Cyberkriminelle, denen sich Un-
ternehmen entgegenstellen miissen, werden immer zahl-
reicher und ausgekliigelter — zumal sich Angreifer zuneh-
mend kiinstlicher Intelligenz bedienen, um ihre Attacken
noch breitflachiger und effektiver zu gestalten. Angriffe
zielen dabei meist auf die Endpunkte ab, die damit das
wichtigste Einfallstor darstellen. Ein umfassender, strikter
Endpunktschutz ist deshalb fiir jedes Unternehmen ein
absolutes Muss.

Extended Detection and Response

Moderne Endpunktschutzldsungen gehen weit iiber die
Maglichkeiten konventioneller Antivirus-Software hinaus.
Sie arbeiten verhaltensbasiert (User and Entity Behavior
Analytics, UEBA), erkennen und analysieren Anomalien

Massive data enhanced with
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dramatically reduces the # of
alerts
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Machines automate detection,
investigation, and response and
make recommendations

auf den Endpunkten und identifizieren so auch bisher
unbekannte Bedrohungen, vieles davon mit Unterstiit-
zung durch KI und Machine Learning. Zusétzlich bieten
sie Unterstiitzung zur Behebung von Problemen (Alerts/
Incidents) wie etwa Isolation der Endpunkte, Zugriff auf
die Endpunkte via Terminal und Skript, Loschen von
schédlichen Dateien und forensische Analysen — und all
dies maglichst weitgehend automatisiert, damit die Se-
curity-Spezialisten entlastet werden und sich um die
«Knackniisse» kiimmern konnen, die doch menschliches
Eingreifen erfordern. Bei solchen Lésungen spricht man
von Endpoint Detection and Response (EDR). Deckt die
Losung weitere Bereiche wie Netzwerk und Cloud ab,
handelt es sich um Extended Detection and Response
(XDR).

Empowered analysts
become more proactive
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Cortex XDR: Advanced Threat Prevention, Detection & Response
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Fiihrende XDR-Plattform der ersten Stunde

Der Security-Spezialist Palo Alto Networks (PAN) hat
2019 mit Cortex XDR als erster Hersteller eine vollstan-
dige XDR-Plattform lanciert, die nach wie vor als fiihrend
gilt. So listet Forrester PAN 2024 als Leader bei XDR-
Plattformen, ebenso Gartner im Magic Quadrant 2023 fiir
Endpunktschutz, und bei den MITRE ATT@CK Evaluations
fiihrt PAN bei praktisch allen Parametern die Rangliste
deutlich an. Im Durchschnitt dauert es lediglich 10 Se-
kunden, bis Cortex XDR einen Angriff erkennt. Von 133
erkannten Problemen werden deren 125 vollautomatisch
gelost, nur 8 Alerts miissen von Security-Analysten wei-
terbearbeitet werden — dies eine Erkenntnis aus dem
Security Operations Center von PAN selbst. Das zeigt,
dass das Security-Team durch die Intelligenz und die
weitgehende Automatisierung der Losung massgeblich
entlastet wird und effizienter arbeiten kann.

Cortex XDR ist modular aufgebaut und fasst Funk-
tionen fiir Endpunktschutz (EPP), EDR, Network Detection
and Response, Cloud Detection and Response sowie User
Behavior Analytics in einer ganzheitlichen Plattform mit

einheitlicher Bedienung und kompletter Visibilitét tiber alle
Bereiche und Datenquellen hinweg — Endpunkte, Netz-
werk, Identitéten, Cloud-Daten, vom Cortex-XDR-Agenten
gesammelte Bedrohungsdaten des Unternehmens und
anderer PAN-Kunden sowie Bedrohungsinformationen
aus weiteren Quellen. Fiir die Erkennung und Bearbeitung
der Bedrohungen werden all diese Daten kombiniert, mit-
hilfe von Machine Learning und Analyse des Verhaltens
von Endpunkten und weiteren Systemen und Prozessen
analysiert und die Bedrohungen gemeldet oder die Prob-
leme automatisch abgewehrt und behoben.

Die Grundlage fiir eine automatische, rasche Erken-
nung und Problemldsung und damit letztlich fiir das Trai-
ning der KI-Modelle sind qualitativ hochwertige und um-
fassende Daten. Auch hier liegt PAN auf einer Spitzenpo-
sition. Dies dank der Mdglichkeit, Daten aus verschie-
densten Quellen zu integrieren. Im Cortex-Produktportfolio
existieren seit Jahren etablierte Prozesse, wie diese Daten
integriert und die KI-Modelle getestet und implementiert
werden — eine solide Basis fiir die Zuverldssigkeit und
Vertrauenswiirdigkeit von Cortex XDR.

ADVERTORIAL

SOLL

BOLL Engineering AG

Jurastrasse 58
5430 Wettingen
Tel. 056 437 60 60
info@boll.ch
www.boll.ch

103



