Advertorial

Die richtige Adresse fur Privileged
Access Management

PAM-Losungen (Privileged Access Management) dberwachen und steuern Zugriffe und unterstiitzen Compliance und Forensik mit
|tickenlosem Session Monitoring und Aufzeichnung aller Vorgange. BOLL Engineering hat fiir jeden Bedarf die passende Losung.

Sicherheit ohne Abstriche: PAM-Lésungen (Privileged
Access Management) (iberwachen sdmtliche Zugriffe
interner Nutzer und externer Partner und stellen sicher,
dass nur die berechtigten Personen Zugang erhalten
und nur diejenigen Prozesse und Anwendungen kom-
munizieren konnen, die dies auch wirklich sollten. Dar-
tiber hinaus tiberwachen PAM-Lésungen die gesamten
Sessions, zeichnen samtliche Vorginge auf und ma-
chen so alles transparent und nachvollziehbar. Damit
starkt Privileged Access Management den Datenschutz
und unterstiitzt bei Vorfallen die forensischen Ermitt-
lungen, um die absichtlich oder versehentlich fehlbare
Téterschaft zu eruieren.

Schnell installiert, héchst effektiv

PAM-Losungen lassen sich in IT-, OT- und loT-Umge-
bungen einsetzen. Und dies geht iiblicherweise ausserst
schnell und unkompliziert (iber die Biihne. Zugriffspro-
zesse werden ohne wochenlange Vorbereitungsarbeiten
automatisiert und damit verbundene Workflows opti-
miert. PAM steht fiir Sicherheit, Zeitersparnis und Effizi-
enzsteigerung par excellence. PAM-Losungen unterstiit-
zen kompromisslose Compliance und machen es ein-
fach, den Anforderungen von Regulatorien wie der
General Data Protection Regulation (GDPR) — auf
Deutsch Datenschutz-Grundverordnung (DSGV0) -
oder dem Health Insurance Portability and Accountabi-
lity Act (HIPAA) Geniige zu leisten. Sicherheit und Da-
tenintegritat werden gestérkt, Risiken minimiert.

Fiir PAM am besten zu BOLL

BOLL Engineering flihrt PAM-LGsungen nicht nur von
einem, sondern aktuell von den vier darauf spezialisier-
ten Anbietern WALLIX, Fudo Security, Fortinet und
Cyolo im Portfolio, jeder davon mit spezifischen
Schwerpunkten und einzigartigen Features. Gemein-
sam mit Partnern und Kunden finden die Experten von
BOLL fiir jedes Unternehmen und jedes Einsatzszenario
die passende PAM-Ldsung.

WALLIX bietet mittleren und grossen Organisatio-
nen unter dem Motto «<PAM4ALL» Softwarelésungen
flir die kontinuierliche Absicherung, Kontrolle und
Verwaltung privilegierter Zugriffe fiir interne Adminis-
tratoren und externe Dienstleister sowie alle Sessions,

Assets und Endpunkte an. Und anders als bei anderen
PAM-Losungen bietet WALLIX nicht nur PAM, sondern
eine komplette Cybersecurity-Losung: Zusatzlich zur
PAM-L6sung WALLIX Bastion sind Endpoint Privileged
Management (WALLIX Bestsafe) sowie SaaS-Services
flir Multi-Faktor-Authentifizierung (MFA) (WALLIX
Trustelem) verfiigbar.

Fudo PAM kombiniert hdchste Sicherheit und Ma-
chine Learning mit einer sehr schnellen Implementation
und hoher Nutzerfreundlichkeit. Die Losung deckt die
PAM-Sicherheitsbediirfnisse von Unternehmen jeder
Grosse mit den drei Hauptfunktionen Session Monito-
ring, Secret Manager (Passwortmanager) und Efficiency
Analyzer ab. Die Losung ist in lediglich einem Tag auf-
gesetzt und arbeitet auf Basis einer Appliance vollig
agentenlos — es ist keine Softwareinstallation auf den
Endgeréten notig.

FortiPAM ist mit seinen umfangreichen Funktionen
und der nahtlosen Integration in die Fortinet Security
Fabric die ideale Wahl fiir Unternehmen, die ihre Sicher-
heitsstandards auf das ndchste Level heben mdchten.
Die Integration mit FortiClient/EMS (Endpoint Protec-
tion), FortiAuthenticator (Identity Management), Forti-
Token (MFA) und Zero-Trust Network Access ermdg-
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licht es, eine einheitliche und robuste Sicherheitsinfra-
struktur zu schaffen.

Cyolo PRO (Privileged Remote Operations) ist auf
0T-Umgebung fokussiert und iberwacht und steuert
die komplette Verbindung verifizierter Identitaten ber
autorisierte Gerédte mit den Anwendungen und Anlagen,
statt nur die Zugriffe zu kontrollieren. Sie kombiniert
Remote-PAM (RPAM), Secure Remote Access (SRA)
und Zero-Trust Access (ZTA) fiir VPN-freie Zero-Trust-
Konnektivitat in einer holistischen Plattform fiir cloud-
basierte, cloudaverse und Offline-Umgebungen und
umfasst zusétzlich Identitatsauthentifizierung und MFA
flir Legacy-Anwendungen mit granularem Zugriffs- und
Aktionsmanagement.
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