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Schwachstellenmanagement
im klinischen Netzwerk

Medizintechnik und IT wachsen immer mehr zusammen. Vernetzte Medizingerdte missen gemass aktuellen rechtlichen
Vorgaben genauso gegen Cyberrisiken geschiitzt werden wie IT-Systeme. Von Haus aus sind medizinische Gerdte jedoch
nicht auf Cybersicherheit ausgelegt — die Losung sind Softwareplattformen wie Medigate und InsightVM.

Vernetzte medizinische Gerate vom Patienten-
monitor bis zum Kernspintomografen sind aus
dem klinischen Alltag nicht mehr wegzudenken.
Wie bei allen mit einem Netzwerk verbundenen
Geraten sollte auch bei solchen loMT-Devices
(Internet of Medical Things) auf hochstmaogliche
Sicherheit geachtet und im Fall von Sicherheits-
llicken rasch Abhilfe geschaffen werden. In der
klassischen IT-Welt kommen dabei sogenannte
Vulnerability-Management-Ldsungen (VM) ins
Spiel. Diese Softwareplattformen scannen alle
Geréte im Netzwerk aktiv auf Schwachstellen und
bewerten deren Risiko. Durch Empfehlungen an
die Administratoren oder durch automatisierte
Remediationsprozesse tragen sie zur Starkung
der Sicherheit bei — dies in Kombination mit wei-
teren Losungen wie Patch-Management-Syste-
men und Firewalls.

Vulnerability-Scans belasten Gerate
Das aktive Scanning auf Schwachstellen ist ein
invasiver Prozess, der die Hardware der gescann-
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ten Gerate in uniiblicher Weise belastet, zum Bei-
spiel durch vielfache Login-Versuche oder durch
gleichzeitige Kommunikation auf mehreren im
Normalbetrieb nicht genutzten Ports. Andere Ver-
fahren benotigen die Installation eines Agenten
auf den Geréaten. Dies ist jedoch bei loMT-Devices
meist nicht méglich: Der Hersteller erlaubt es
nicht, oder das Gerét miisste nach dem Aufspielen
des Agenten neu zertifiziert werden — ein aufwén-
diger und zeitraubender Prozess.
Healthcare-Organisationen sind bisher sehr
skeptisch, was das Schwachstellenmanagement
bei Medizingeréten betrifft. Manche Spitéler prii-
fen ihr medizinisches Equipment gar nicht erst auf
Schwachstellen. Der Grund: Wenn ein aktiver
Scan eine Funktionsstorung oder gar den Ausfall
eines Geréts bewirkt, das gerade im Einsatz steht,
ist die Patientensicherheit unmittelbar und ernst-
haft gefahrdet. Dass dies im klinischen Alltag
nicht vorkommen darf, liegt auf der Hand. Dazu
kommt, dass VM-Ldsungen meist nicht auf loMT
ausgelegt sind, entsprechende Geréte nicht sau-
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ber identifizieren konnen und Schwachstellen von
Medizingeratesystemen gar nicht erst kennen.

Schwachstellenmanagement wird
zum Muss
Dennoch konnen Spitéler heute nicht mehr auf
Cybersicherheit im medizinischen Geratepark
verzichten. Dies nur schon aus gesetzlichen Griin-
den. So schreibt etwa das revidierte Schweizer
Medizinprodukterecht seit dem 26. Mai 2021 vor,
dass Spitéler im Rahmen eines Risikomanage-
ments alle netzwerkfahigen Medizinprodukte
durch geeignete Massnahmen vor Cyberrisiken
schiitzen miissen (nNMepV Art. 74). In Deutschland
gelten vergleichbare Vorschriften, in Osterreich
sind entsprechende Gesetze in Vorbereitung.
Auch aus technischen Griinden ist es nétig,
sich mit der Sicherheit von loMT-Geréten zu be-
schaftigen. Dazu ist es aber zuerst notwendig,
den aktuellen Status aller vernetzten Medizinge-
rate zu kennen. Denn erst wenn man die vollstan-
dige Visibilitat besitzt, kdnnen Massnahmen fiir
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den Schutz der vernetzten Medizingerate ergriffen
werden. Diese Visibilitdt fehlt heute oft. Zwar wer-
den die loMT-Geréte Ublicherweise in einer zen-
tralen Software gefiihrt, die Geratedaten werden
aber typischerweise manuell eingepflegt und ei-
nige Angaben wie Schwachstellen nicht erkannt
beziehungsweise nicht festgehalten, wodurch die
Aktualitét leidet.

Gefragt ist somit eine Losung, die zun4chst ein
komplettes Inventar aller vernetzten Geréte liefert,
mit Angaben bis hin zu Details wie Geratetyp, Mo-
dell, Firmware- und Applikationsversion, Serien-
nummer, Standort, Netzwerksegment, Auslastung
und zustandiger Abteilung. Zweitens sollte die
Lésung loMT-Geréte ohne aktives Scanning tiber-
priifen konnen. Drittens diirfen die klassischen
Vulnerability-Management-Funktionen nicht feh-
len. Und viertens soll die Losung die Kommunika-
tion der Geréate analysieren und bei Verdachts-
momenten und Anomalien Alarm ausldsen.

Inventar, Analyse und Risikobewertung

fiir loMT-Gerate

Mit Medigate bietet der gleichnamige Hersteller
eine auf loMT spezialisierte Plattform an, die als
Erstes automatisch ein komplettes Inventar aller
vernetzten Gerate erstellt. Dabei kommt ein pas-
sives Verfahren zum Einsatz, das die Geréte nicht
tangiert: Eine Sensor-Appliance untersucht den
Netzwerkverkehr anhand gespiegelter Switch-
Ports, filtert die loMT-relevanten Informationen
per Deep Packet Inspection aus dem Datenstrom
und leitet sie zur Analyse. Dabei werden nur Ge-
ratemetadaten und keine Patientendaten (ibertra-
gen. Nachdem Medigate die Gerdtedaten analy-

siert hat, werden diese durch die eigene Daten-
bank mit detaillierten Angaben angereichert.
Medigate fiihrt tiber 2 Millionen Geréte in seiner
Datenbank, versteht (iber 100 proprietare Medi-
zintechnikprotokolle und kann so genaue Informa-
tionen (iber den vorhandenen Geratepark liefern.

Medigate stellt die inventarisierten Geréte und
damit verbundene bekannte Schwachstellen auf
einer dbersichtlichen Weboberflache dar, die Ein-
blicke bis ins Detail verschafft. Durch die Analyse
des Netzwerkverkehrs ist die Plattform zudem in
der Lage, Anomalien wie unerwiinschte Verbin-
dungen und Logins oder Kommunikation mit dem
Internet in Echtzeit zu erkennen, Warnmeldungen
auszugeben und in Zusammenarbeit mit anderen
Sicherheitslosungen wie Firewalls geféhrliche
Kommunikation zu unterbinden. Die Losung un-
terstiitzt damit auch die Definition und die Einhal-
tung von Sicherheitsregeln.

Das erfolgreiche Duo: Medigate

und InsightVM

Uber Integrationen arbeitet Medigate bidirektional
mit anderen Plattformen zusammen. Besonders
gelungen ist die Kombination mit der VM-Platt-
form InsightVM von Rapid7. Damit beim Vulnera-
bility-Scan nur IT-Gerate aktiv durch Rapid7 ge-
scannt werden, Ubermittelt Medigate die loMT-
Gerateangaben an InsightVM und teilt InsightVM
so mit, welche Medizingeréte von den aktiven
Scanauftrdgen ausgeschlossen werden miissen.
Dariiber hinaus informiert Medigate InsightVM
liber loMT-Schwachstellen (Clinical CVEs), die aus
der Forschung von Medigate und von den Geréte-
herstellern her bekannt sind.

Umgekehrt bezient Medigate von Rapid7
Schwachstelleninformationen zu allen erkannten
Gerdten (auch Nicht-loMT). Medigate kann damit
fiir jedes erkannte vernetzte Gerét einen Risi-
koscore berechnen, der auch allgemeine Ver-
wundbarkeiten beziiglich Betriebssystem, Netz-
werk-Connectivity, verschiedener technischer
Eigenschaften und weiterer Parameter beriick-
sichtigt, und diesen direkt in der eigenen Ober-
flache présentieren. Ein weiterer Vorteil der Inte-
gration ist, dass alle Schwachstellen in einem
Dashboard sichtbar sind (entweder via Medigate
oder via InsightVM) und somit zentral erfasst,
beobachtet und bearbeitet werden kénnen.

Kurz gesagt: Die bidirektionale Integration der
detaillierten Geréatevisibilitat von Medigate mit den
Vulnerability-Scanning-Features von InsightVM
schafft eine bisher unerreichte Fahigkeit, mit den
Schwachstellen aller vernetzten Geréte (IoMT, loT
und IT) umzugehen, die Risiken im gesamten Spi-
tal zu bewerten und zu managen sowie je nach
Prioritat der Sicherheitsprobleme die passenden
Massnahmen zu ergreifen.
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