CASE: BOLL ENGINEERING

E-Mail-Verschliisselung fiir alle -

mit allen

Die Erkenntnis, dass der Austausch von Informationen via E-Mail wirksam geschiitzt werden muss,
setzt sich mehr und mehr durch. Neue Technologien, Architekturen und Services vereinfachen

den Weg.

Ob Offerten, Kundendaten, Bestellungen oder Rechnungen
- ob Vertragsentwiirfe, Projektpldne, Entwicklungsunterla-
gen oder Forschungsresultate ... vertrauliche Informationen
jeglicher Art werden seit dem Siegeszug der elektronischen
Kommunikation exzessiv - und oft bedenkenlos - verschickt.
Allerdings besteht ein zunehmendes Bewusstsein dafiir, dass
sensitive Daten nicht schutzlos auf die Reise durchs Internet
geschickt werden sollten. Neben der spiirbar wachsenden
Sensibilisierung fiir die gesicherte E-Mail-Kommunika-
tion fithren auch gesetzliche Rahmenbedingungen dazu,
dass Firmen, Personen und Institutionen ihre elektronische
Kommunikation vermehrt schiitzen. So sind beispielswei-
se Berufsgeheimnistriiger wie Arzte, Anwilte oder Finanz-
dienstleister vom Gesetzgeber verpflichtet, elektronisch
iibertragene Daten zu verschliisseln. Eine weitere treibende
Kraft ist die Forcierung und Umsetzung von E-Government-
Strategien, die sich nur dann etablieren kénnen, wenn ein
gesicherter Informationsaustausch mit den Behorden ga-
rantiert ist.

Von der Awareness zur Umsetzung

Der umfassende Schutz der elektronischen Kommunika-
tion ist eine vielschichtige Herausforderung. So gilt es ei-
nerseits, die Authentizitdt des Senders zu garantieren,
und andererseits die Vertraulichkeit der Botschaft zu si-
chern. Zudem muss gewdhrleistet sein, dass die iibertrage-
ne Nachricht ausschliesslich vom berechtigten Empfanger
eingesehen werden kann und dass deren Inhalt sein Ziel un-
verdndert erreicht. Diesen Anforderungen zu entsprechen
ist zwar seit einigen Jahren moglich. Trotzdem werden ent-
sprechende Verschliisselungs- und Signaturlésungen nur
selten genutzt. Dies diirfte nicht zuletzt darin begriindet
sein, dass die unterschiedlichen bestehenden Verschliis-

selungsverfahren nicht kompatibel sind, teilweise nur limi-
tierte Schutzfunktionen aufweisen und die Handhabung zu
komplex ist.

Kommen fiir den gesicherten Nachrichtenaustausch Ver-
schliisselungstechnologien wie PGP (Pretty Good Privacy),
S/MIME (Secure Multipurpose Internet Mail Extension) oder
TLS (Transport Layer Security) zur Anwendung, benétigt je-
der Benutzer eine dedizierte Software auf seinem PC sowie
ein eigenes Zertifikat. Damit Nachrichten und deren Anhén-
ge verschliisselt iibertragen werden kénnen, miissen Sender
und Empfanger zudem dieselbe Technologie einsetzen, was
der verbreiteten Nutzung von Verschliisselungstechnologi-
en hinderlich ist. Diese Hiirde zu umgehen vermdogen soge-
nannte «Secure Webmail»-Losungen. Sie bendtigen auf dem
Empfénger-PC keine spezifische Verschliisselungssoftware.
Stattdessen erhalt der Empfinger anstelle einer verschliis-
selt {ibertragenen E-Mail einen Link, der ihn via Web ge-
sichert zur Nachricht fiihrt. Allerdings ist diese grundsitz-
lich komfortable Losung mit Vorsicht zu geniessen, da sie

SOLL

Jurastrasse 58 | 5430 Wettingen,
Tel. 056 437 60 60
info@boll.ch | www.boll.ch

© Netzmedien AG 3



sogenannte «Man in the Middle»-Attacke ermdglicht. Da-
bei erhidlt der Empfanger anstelle des reguldren Links eine
Phishing-Mail, deren Link nicht direkt, sondern iiber den
Umweg eines Phishing-Servers zur gewiinschten Nachricht
fithrt. Eingaben des E-Mail-Empfiangers (z.B. User-Name
und Passwort) werden dadurch fiir die Hacker transparent.
Ein weiterer erschwerender Faktor liegt darin, dass «Secu-
re Webmail»-Losungen die zu iibertragenden E-Mails nicht
tatsachlich ausliefern, sondern auf dem Mail-Server des Ver-
senders speichern und den berechtigten Personen lediglich
zur Ansicht zur Verfligung stellen. Dadurch ergeben sich -
je nach Firmengrosse - enorme Datenmengen, die gespei-
chert, archiviert und verwaltet werden miissen, was erhebli-
che Kosten verursachen kann.

Von der vermeintlichen zur tatsédchlichen Sicherheit
Miéngel dieser Art umgehen Systeme, die auf der Push-PDEF-
Technologie basieren. Sie verschliisseln PDF-Dokumente
automatisch und {iibertragen sie passwortgeschiitzt. Da-
durch sind die Dokumente fiir Dritte nicht einsehbar. Doch
auch dieses fiir die Empfénger grundsétzlich bequeme Ver-
fahren ist nicht unproblematisch. So entstehen bei der PDF-
Umwandlung hdufig Formatierungsfehler. Wichtiger noch:
Signaturen werden durch die Umwandlung unwiderruf-
lich zerstort, wodurch die Authentizitdt des Senders nicht
mehr verifizierbar ist. Erschwerend kommt hinzu, dass sich
das Push-PDF-Verfahren durch Brute-Force-Attacken ver-
gleichsweise einfach aushebeln ldsst. Dabei werden alle
moglichen Passworter automatisch generiert, wodurch sich
passwortgeschiitzte PDF-Dokumente in kurzer Zeit durch
Unbefugte entschliisseln lassen.

Diesen Nachteilen zu begegnen vermogen sogenannte Se-
cure-E-Mail-Appliances. Dabei verschliisselt eine im Firmen-
netz installierte Secure-E-Mail-Plattform die E-Mail-Nach-
richten und sendet diese als HTML-Mail an den gewiinschten
Adressaten. Will der Empfianger den verschliisselten Anhang
offnen, wird dieser automatisch an die Secure-E-Mail-Appli-
ance iibermittelt. Danach wird der Empfianger aufgefordert,
sich mit seinen personlichen Zugangsdaten zu identifizieren.
Ist dies erfolgreich abgeschlossen, wird ihm die Nachricht in
seiner gewohnten Mail-Umgebung angezeigt. Bei diesem
Verfahren bendtigt der Empfianger fiir den geschiitzten Zu-
griff auf die {ibermittelten Daten die Nachricht selbst sowie
ein personliches Passwort, was als «Zwei-Faktoren-Authen-
tisierung» bezeichnet wird. Dank der dadurch gewonnenen
hohen Sicherheit sind Secure-E-Mail-Losungen wie die in
der Schweiz entwickelte SEPPmail-Appliance revisionskon-
form und entsprechen Compliance-Anforderungen wie SOX,
HIPAA, PCI und Basel II.

Hybride E-Mail-Verschliisselung

Von Bedeutung ist, dass Secure-E-Mail-Losungen auf der
Empfingerseite keine spezifische Software beziehungs-
weise Verschliisselungstechnologien erfordern. Sie sind
vielmehr in der Lage, weltweit mit jedem beliebigen Teil-
nehmer (Empfinger) verschliisselt zu kommunizieren.
Zudem bieten sie die Moglichkeit, Lesebestitigungen aus-
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HIN, Health Info Net, ermdglicht den Plattformteilnehmen-
den (rund 13000 Hausérzte, iiber 230 Institutionen wie
Spitaler und Labors sowie weitere Akteure des schweize-
rischen Gesundheitswesens) einen sicheren und daten-
schutzkonformen Datenaustausch. sildquelle: istockphoto

zustellen, was mit «eingeschriebene E-Mail» bezeichnet
werden kann.

Hat der Empfianger auf seinem Rechner bereits eine der
bestehenden Verschliisselungstechnologien installiert (z. B.
PGP, S/MIME, TLS), wird die Kommunikation noch einfa-
cher. Dies aufgrund der Tatsache, dass Secure-E-Mail-Ap-
pliances alle gidngigen Verschliisselungsverfahren unterstiit-
zen und folglich eine direkte Ubermittlung verschliisselter
Nachrichten ermdoglichen. Allerdings: Bei dieser mit «User-
based» bezeichneten Technologie bendtigt jeder Anwender
ein eigenes Zertifikat, was die Handhabung erschwert. Wer-
den die Zertifikate (Schliisselpaare) jedoch in einer dedi-
zierten Secure-E-Mail-Appliance installiert, erfolgt die Ver-
und Entschliisselung der Nachricht auf der Plattform selbst
- komplett automatisch, ohne jegliches Zutun der User.

Dieses von SEPPmail mit «Domain-Verschliisselung»
beziehungsweise «Managed Domain Encryption» (MDE)
bezeichnete Verfahren bildet die komfortabelste Form, Se-
cure E-Mail umzusetzen. So kann jede installierte SEPPmail-
Appliance ohne Austausch von Schliisseln an diesem Ver-
bund teilnehmen. Ebenso lassen sich - wie zuvor erwdhnt
- Domain-Keys anderer Hersteller (z. B. S/MIME oder PGP)
einbinden.

Secure E-Mail innerhalb des Benutzernetzwerks

Eine interessante Integrationsform fiir die automatische Ver-
schliisselung von E-Mails bilden Losungen fiir sogenannte
«Closed Groups». Ziel dabei ist es, den Informationsaus-
tausch unter den Mitgliedern beziehungsweise Plattform-
teilnehmern automatisch und umfinglich zu sichern - und
gegebenenfalls auch Personen und Firmen ausserhalb des

Verbunds in die Secure-E-Mail-Umgebung einzubinden. Ein »
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Dank der von SEPPmail angewandten «Zwei-Faktoren-Authentisierung» - der Empfanger ben6tigt fiir den zugriff auf die Daten
die Nachricht selbst sowie ein Passwort — und der vollstédndigen Auslieferung der E-Mail an den Kunden, wird die E-Mail-Kommu-
nikation revisionskonform. Sie entspricht zudem Compliance-Anforderungen wie SOX, HIPAA, PCI und Basel II. sildquelle: seppmail

~

diesbeziiglich ideales Beispiel bildet das Gesundheitsnetz-
werk HIN, Health Info Net AG. Die HIN-Plattform verbindet
heute 13000 Einzelabonnenten (rund 80 Prozent der Haus-
drzte) mit iiber 230 Institutionen (Spitédler, Labors etc.) sowie
weitere Akteure des schweizerischen Gesundheitswesens.

HIN ermdglicht den Plattformteilnehmenden einen si-
cheren und datenschutzkonformen Datenaustausch. Basis
dazu bildet der sogenannte HIN Mail Gateway 2.0, der auf
der «Secure E-Mail»-Technologie von SEPPmail basiert und
den Anschluss institutioneller E-Mail-Infrastrukturen an die
HIN-Plattform erlaubt. Damit werden Anwenderinnen und
Anwender in den Institutionen in die Lage versetzt, E-Mails
mit sdmtlichen HIN-Plattform-Teilnehmenden sicher und
komfortabel auszutauschen.

Nun lanciert SEPPmail zusammen mit HIN eine komfor-
table Losung zur integralen Einbindung von SEPPmail-Kun-
den. Diese erhalten die Mdglichkeit, ihre E-Mail-Kommuni-
kation mit HIN-Teilnehmern automatisch zu verschliisseln.
Die Anbindung an die HIN-Plattform ist fiir bestehende
SEPPmail-Kunden einfach und komfortabel. Bendtigt wer-
den dazu lediglich ein sogenannter HIN-Konnektor, der sich
auf der SEPPmail-Appliance aktivieren lasst, sowie ein Nut-
zungsvertrag mit HIN, der die Konnektionskosten (Nut-
zungsgebiihren) regelt. Sind diese Voraussetzungen erfiillt,
ist es allen SEPPmail-Kunden moglich, vertrauliche Nach-
richten gesichert zu iibertragen beziehungsweise den ge-
samten E-Mail-Verkehr automatisch zu verschliisseln und
digital zu signieren.

E-Mail-Verschliisselung «in der Wolke»

Um Kosten zu sparen und den Administrationsaufwand zu
minimieren gehen Firmen vermehrt dazu iiber, Teile ihrer
IT an externe Partner auszulagern und die jeweiligen Diens-
te als Service zu beziehen. Heute stehen auch im Bereich Se-
cure E-Mail leistungsfdhige Cloud-Services zur Verfiigung.

Diese ermdglichen, ohne Aufbau und Betrieb einer eigenen
Infrastruktur und folglich ohne Investitionskosten, «Secu-
re E-Mail» umzusetzen. Demnach lassen sich vertrauliche
Informationen weltweit an jeden gewiinschten Empfanger
verschliisselt und digital signiert versenden - unabhéngig
von deren bestehender Hardware- und Softwareinfrastruk-
tur und unabhéngig davon, ob der Mail-Server inhouse oder
ebenfalls extern betrieben wird.

Digitalisierung von Businessprozessen

Angesichts der Tatsache, dass mit «Secure E-Mail» einfache,
komfortable und sichere E-Mail-Verschliisselungslosungen
vorhanden sind, erhilt die Digitalisierung von Business-
prozessen einen markanten Auftrieb - denn durch die Por-
tierung bestehender Geschiftsprozesse auf Secure E-Mail
lassen sich markante Kosteneinsparungen erwirken. Wird
die Secure-E-Mail-Losung beispielsweise in eine ERP-Lo-
sung integriert, konnen Dokumente wie Offerten, Rech-
nungen und Lieferscheine sowie jegliche Art vertraulicher
Informationen auf elektronischem Weg verschickt werden.
Aufwendungen fiir den Postversand, fiir Kuverts und Hand-
ling entfallen komplett. Besonders anschaulich ldsst sich
dies im Bereich Banking illustrieren. Fiihrt man sich die
atemberaubende Zahl verschickter Kontoausziige, Quar-
talsabrechnungen oder Steuerbescheinigungen vor Augen,
wird klar, dass Secure E-Mail ein millionenschweres Ein-
sparpotenzial offeriert. Nebst Finanzinstituten zdhlen auch
grossere Firmen jeder anderen Branche zu den Gewinnern.
Werden beispielsweise die monatlichen Lohnabrechnun-
gen via Secure E-Mail verschickt, lassen sich sofort markante
Kosteneinsparungen realisieren. Secure E-Mail kann selbst
fiir Firmen interessant sein, die ihre Lohnabrechnungen via
firmeninterne elektronische Plattform zur Verfiigung stellen.
Dies namentlich dank der hoheren Sicherheit und Vertrau-
lichkeit, die dadurch gewonnen wird. |
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