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Ausprobieren statt hadern

jae. Viele Schweizer Unternehmen hadern
noch mit der Umstellung auf IPv6. Gerade
KMUs fehlt das notige Know-how und auch
die Portion Mut, um sich dem Thema anzu-
nehmen. Dabei ist die Planung und Umset-
zung einer Dual-Stack-Implementierung, also
eines Parallelbetriebs von IPv4 und IPv6, bei
einem KMU ohne weiteres innerhalb einer
Woche moglich. Das sagt zumindest Netz-
werkspezialist und Firmeninhaber Peter Bru-
derer von der Bruderer Research GmbH im
Interview auf Seite 26.

Bei einer Dual-Stack-Implementierung
miissen die verschiedenen Systeme, die ent-
weder auf IPv4 oder IPv6 basieren, mitein-
ander kommunizieren konnen. Damit dies
einwandfrei funktioniert, kommen moderne
Unified Application Service Gateways zum
Tragen, wie Walter Benz, Product Manager

A10 Networks bei Boll Engineering, in seinem
Beitrag auf Seite 24 schreibt.

Fest steht: Die IPv4-Adressen sind aufge-
braucht. Zwar kann man noch welche bezie-
hen, doch das kostet, und die Provider sind
laut Bruderer zuriickhaltend mit der Vergabe.
Unternehmen werden sich also so oder so
mit der Umstellung auf IPv6 auseinanderset-
zen miissen. Dies nicht zuletzt deshalb, weil
die Anzahl (mobiler) Gerite, die aufs Internet
zugreifen, stetig zunehmen.

Den Unternehmen, die nicht wissen, wie
sie die Umstellung bewerkstelligen sollen, rét
Bruderer, sich an ihren Provider zu wenden
und sich schrittweise an die Aufgabe heran-
zutasten. So kdnnen sie beispielsweise erste
Erfahrungen auf einem Géstenetzwerk sam-
meln. Denn, wie er treffend sagt: Man kommt
nur weiter, wenn man Neues ausprobiert. <
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Anwendungen schnell und sicher bereitstellen

Die Sicherstellung einer maximalen Verfligharkeit und Sicherheit unternehmenskritischer Anwendungen ist ein an-
spruchsvolles Unterfangen. Unified Application Service Gateways (UASGS) leisten dazu einen wichtigen Beitrag flr
ISPs, Carrier, Grossunternehmen sowie KMUS. Walter Benz

Noch vor wenigen Jahren waren Server Load
Balancer (SLB) zur Bereitstellung und Be-
schleunigung von Applikationen das Mass aller
Dinge. Als Schnittstelle zwischen Anwendern
und Server-Pool sorgen sie fiir eine optimierte
Lastverteilung zwischen den einzelnen Ser-
vern, steigern so die Verfiigbarkeit von Anwen-
dungen und minimieren deren Reaktionszeit.
Bald schon wurden SLBs mit sogenannten Ap-
plication Delivery Controllern (ADC) erginzt.
Diese ermoglichen eine intelligente Anwen-
dungsverarbeitung auf Layer 4 bis Layer 7. Sie
kommen dann zum Tragen, wenn es gilt, An-
wendungen schneller, besser und sicherer be-
reitzustellen. ADCs haben bei Unternehmen,
Cloud-Anbietern und Carriern ihren festen
Platz gefunden, sowohl im Datacenter als auch
am Netzwerk-Gateway.

Neben ihren Kernfunktionen konsolidie-
ren ADCs diverse zusitzliche Features in ei-
nem System. Dazu gehdren Datenbank-Load-
Balancing ebenso wie die Lastverteilung auf
mehrere vorhandene Firewalls. Oft unterstiit-
zen ADCs auch ein sogenanntes Application
Delivery Partitioning. Dies ermoglicht, unter-
schiedlichen Benutzergruppen verschiedene
Anwendungen und Services auf einer einzigen
Plattform mit vollstindiger Netz-Separierung
zur Verfligung zu stellen. Die Plattform wird
somit mandantenfihig.

Sei es als physische oder virtuelle Appli-
ance, Hersteller liefern heute hochleistungs-
fahige Application Delivery Controller, deren
Performance in der Regel durch eine Kombina-
tion aus moderner Systemarchitektur, perfor-
manter Hardware und optimiertem Betriebs-
system ermdglicht wird. Um selbst hochsten
Performance-Anspriichen zu geniigen, setzen
Hersteller vermehrt hardwarebeschleunigte

Walter Benz ist
Product Manager
A10 Networks bei
der Boll Enginee-
ring AG.

Innovative Unified Application Service Gateways (UASG) maximieren die Verfiigbarkeit von Applikationen,
sorgen fiir ein hohes Mass an Sicherheit und ermdglichen eine nahtlose IPv6-Migration. sild: istock

Plattformen ein. Diese lagern rechenintensive
Funktionen an dedizierte FPGAs oder ASICs
aus und entlasten so die System-CPU.

Die Leistungen dieser Anwendungen
macht nun einen weiteren Entwicklungsschritt
moglich: die Erweiterung von ADCs zu soge-
nannten Unified Application Service Gateways
(UASGs). Diese konnen, vereinfacht gesagt, als
ADC mit markant erweiterten Security- und
Networking-Funktionen bezeichnet werden.
Ahnlich der Entwicklung im Bereich der IT-
Security, bei der sich klassische Firewalls zu
hoch integrierten Security-Gateways, soge-
nannten UTM-Appliances, wandelten, werden
klassische ADCs mit einer Vielfalt an Funktio-
nen angereichert. Verfolgt wird dabei das Ziel,
wesentliche Security-Funktionen so nahe wie
moglich am Perimeter, beziehungsweise am
dussersten Punkt des Firmengateways, an-
zusiedeln. Denn Schadcode, der bereits am
Perimeter beziehungsweise vor der Firewall
abgewehrt wird, verhindert eine unnotige Be-
lastung und Gefédhrdung der internen IT- und
Netzinfrastruktur. Zu den typischen Security-
Features, die UASGs unterstiitzen, ziahlen Web
und DNS Application Firewall, DDoS-Abwehr
und Application-Access-Management bezie-

hungsweise Pre-Authentication. UASGs sind
ferner in der Lage, rechenintensive Services
wie beispielsweise SSL-Termination auszufiih-
ren und somit das interne Netz auch in diesem
Bereich zu entlasten. Von zentraler Bedeutung
ist ferner die Moglichkeit der nahtlosen Migra-
tion von IPv4 auf IPv6.

Security am Firmengateway

Unified Application Service Gateways bein-
halten mehrere Security-Funktionen in einem
System und ermdglichen somit einen maxima-
len Perimeterschutz. Zu den wichtigsten Fea-
tures zdhlen:

o Web Application Firewall (WAF) und DNS
Application Firewall

Web Application Firewalls haben zur Aufgabe,
Webanwendungen vor Angriffen via HTTP zu
schiitzen, Code-Schwachstellen zu sichern und
Datenverluste zu verhindern. UASGs mit WAF-
Funktion sind demnach in der Lage, Angriffe
auf Webserver zu erkennen und abzuwehren.
Dazu untersuchen sie den Datenstrom auf An-
wendungsebene und verhindern die Ubertra-
gung unerwiinschter Daten. DNS Application
Firewalls dienen der Absicherung von DNS-

netrzwocne 17/2013 © netzmedien ag 24



mt£in

mov ah4ch

t 21h frgon"” st 'ie=l”co!£n b
ov dl.lefterDOCTYPE HTML PUBLIC ™//W3C/DTD 1 ''e
y ah.02  </ink rel=styleshee( href=fancy.css ype= Text.

t 21h  <input type="checkbox" checked="checked" />

ov dl, kexneta flip-equiv="foo" content="bar"><style type="tea. 6> ) “/

Si1>. <Sh1> <h2>...<h2> <h3>...</h3> <h4>...</h4> <h
} ="UTF-8"7> ) »

!_1th <link re/=’:9{yfesh§er" hre{f= s yf?/screbgnics,s ry;;e= _tc-:gb’css
it <serpf type="text/vscript" src="/script/site.js"></scri
VE csfcﬁa e 016000(1% 01010011 &000 11 01001001 01
v al,00 01101111 01111000 00100000 00101101 001w
' 21h 01110100 01100101 01110010 00100000 0110t
ax.bx 01101001 01101001 00100000 01110100 011C
d [bxl.ax 00100000 01100110 01101111 01110010 001C

mov dixghkbrsion="1.0" encodm?

Zu den typischen Security-Features, die UASGs unterstiitzen, zahlen Web und DNS Application Firewall,
DDoS-Abwehr und Application-Access-Management beziehungsweise Pre-Authentication. sild: istock

Infrastrukturen. Dabei gilt es, selbst massive
Attacken ohne Belastung der DNS-Server wirk-
sam abzuwehren. Dadurch ermdglichen DNS
Application Firewalls eine Optimierung beste-
hender Ressourcen beziehungsweise eine Mi-
nimierung der Serverkosten.

o Application Access Management (AAM) fiir
Authentifizierung

In einer UASG integrierte Authentifizierungs-
Funktionen stellen sicher, dass die Backend-
Server keinen unerwiinschten oder nicht
authentifizierten Datenverkehr erhalten. AAM-
Module ermoglichen folglich den Schutz von
Rechenzentrumsinfrastrukturen und fithren
zu einer Effizienzsteigerung von Servern. In
der Regel werden die bekanntesten Authenti-
fizierungs- und Speichersysteme wie RADIUS,
LDAP, Active Directory und Kerberos ohne
weitere Anpassungen an die Webserver oder
die Infrastruktur unterstiitzt.

e Schutz vor mehrschichtigen Distributed-
Denial-of-Service-Attacken (DDoS)

Die jlingsten Erfahrungen mehrerer Staaten
und Zeitungsverlage zeigen, wie wichtig eine
effektive Abwehr von Denial-of-Service-
Attacken (DoS) ist. UASGs kombinieren meh-
rere Technologien zum wirksamen Schutz vor
netz- und anwendungsbasierten Angriffen
und leisten somit einen entscheidenden Bei-
trag zur kontinuierlichen Aufrechterhaltung
der Dienste. Zu den typischen Abwehrmecha-
nismen gehoren SYN-Flood-Protection (SYN-
Flood-Angriffe stellen 25 Prozent aller DDoS-
Zwischenfille dar), geografische Filterung,
Raten- und Verbindungslimitierung, «Slow
HTTP»-Angriffserkennung, aFleX-Kommandos.

Server und Netzwerk ohne Leistungs-
einbussen

Die Entlastung von Applikationsservern und
Netzwerkinfrastrukturen sind weitere Aufga-
ben, die leistungsfdhigen ADCs und UASGs
zufallen. Dazu iibernehmen die entsprechen-
den Anwendungen rechenintensive Aufgaben
und sorgen mit intelligenten Mechanismen
dafiir, dass der Datenverkehr reduziert wird.
Folgende Funktionen stehen in der Regel zur
Verfiigung:

¢ Reduktion der Datenmenge

Mittels Komprimierung des HTTP-Protokolls
(HTTP-Komprimierung) lassen sich das Da-
tenvolumen und die benotigte Bandbreite um
Faktoren reduzieren. Performancesteigernd
wirkt ferner das sogenannte Traffic Caching,
bei dem die Anzahl Verbindungen zum Ser-
ver minimiert wird. Werden zudem mehrere
HTTP-Verbindungen zu einer TCP-Sitzung
zusammengefasst (TCP-Connection-Reuse),
so fiihrt dies zu einer weiteren Entlastung von
Server und Netzwerk.

o SSL-Offloading

Die Terminierung verschliisselter Client-Ver-
bindungen ist - mit den heute angewendeten
Schliisselldngen - eine hochst rechenintensive
Angelegenheit. Es ist deshalb ratsam, Prozesse
zur SSL-Verschliisselung und -Entschliisselung
nicht dem (Web-)Server zu iiberlassen, son-
dern einer vorgelagerten UASG zuzuweisen.
Dadurch wird die Leistungsfihigkeit des Ser-
vers nachhaltig erh6ht und das SSL-Zertifikat
effizient ausgefiihrt. Zu den priméren SSL-
Offloading-Funktionen zdhlt die SSL-Termi-
nierung. Diese fiihrt die Entschliisselungen der
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Daten durch und sendet diese geschiitzt an den
entsprechenden Server. Unterstiitzt werden da-
beiin der Regel alle bekannten TCP-Protokolle.
Mithilfe von SSL-Bridging lassen sich auch
verschliisselte Daten auf fehlerhaften Code
iiberpriifen bevor dieser den Server erreicht.
Dazu wird der Code vom Unified Application
Service Gateway entschliisselt, auf Inhaltsebe-
ne analysiert, neu verschliisselt und an den Ser-
ver weitergereicht. Dieser in beide Richtungen
durchlaufende Prozess ist ohne hardwarebe-
schleunigte UASG kaum denkbar oder hitte
markante Leistungseinbussen zur Folge.

o Software Defined Networking (SDN)

Ein noch junger Trend macht von sich reden:
Next Generation beziehungsweise Software-
defined Networking. Der Wandel von stati-
schen «Gebilden» hin zu dynamischen, ska-
lierbaren, virtuellen und einfach managebaren
Netzinfrastrukturen diirfte in naher Zukunft
das zentrale (Netzwerk-)Thema sein. Vor die-
sem Hintergrund ist es nicht erstaunlich, dass
innovative Anbieter bereits heute entspre-
chende Features in ihre UASGs implementie-
ren. Diese verfolgen das Ziel, das Netzwerk auf
Basis von Informationen auf Applikationslay-
er-Ebene zu kontrollieren und auf diesem Weg
die Anwendungsperformance zu optimieren.

IPv4/IPv6 — es lebe die Konvergenz

Ein hochst aktuelles Thema, das sich ebenfalls
mit Unified Application Service Gateways ad-
ressieren ldsst, ist die Migration von IPv4 auf
IPv6. Die konsequente Einfithrung von IPv6
ist aufwendig und kostspielig, erfordert hohe
Investitionen in IPv6-taugliche Hardware und
stellt Unternehmen vor grosse finanzielle und
logistische Herausforderungen. Vor diesem
Hintergrund setzen Firmen typischerweise
auf eine schrittweise Einfiihrung von IPv6, was
zur Folge hat, dass beide Protokolle gleichzei-
tig unterstiitzt werden miissen. Auf IPv4 und
IPv6 basierende Systeme miissen demnach in
der Lage sein, nahtlos miteinander zu kom-
munizieren. Hier kommen moderne UASGs
zum Tragen. Als Gateway ermdglichen sie eine
nahtlose Kommunikation und Konnektivitét
zwischen beiden Protokollen und machen mit-
tels Server Load Balancing mit Protocol Trans-
lation die eigenen IPv4- und IPv6-basierten
Server fiir alle externen Clients zugdnglich -
unabhidngig davon, ob diese IPv4 oder IPv6
nutzen. Mit NAT64/DNS64 steht zudem eine
Losung fiir die eigenen IPv6-Clients zur Ver-
fiigung, die den Zugang auf IPv4-basierenden
Server-Umgebungen sicherstellt. Und im Pro-
vider- und Carrier-Umfeld sorgt Carrier Grade
NAT (CGN beziehungsweise CGNAT) fiir eine
nahtlose Konvergenz beider Protokolle. <
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«lrgendwann muss sich jedes Unternehmen mit
der Umstellung auf IPv6 auseinandersetzen »

Netzwerkspezialist Peter Bruderer ist Inhaber und Geschaftsfiihrer der Bruderer Research GmbH in Schaffhausen. Im
Interview mit der Netzwoche spricht er (iber die Umstellung auf IPv6, warum sie primar kleinen Unternehmen Mihe
bereitet, und wie man am besten dabei vorgeht. Interview: Janine Aegerter

Herr Bruderer, wie wird man IPv6-Experte,
wie Sie einer sind?

(Lacht). Ich habe mich schon mit dem Inter-
net und Firewalls beschiftigt, als alles noch
in den Kinderschuhen steckte. 1993 setzte ich
mich das erste Mal mit IPv6 auseinander und
habe dieses Thema immer weiter verfolgt,
auch jetzt, in der Zusammenarbeit mit Boll
Engineering.

Wie sieht diese Zusammenarbeit aus?

Ich arbeite mittlerweile seit zehn Jahren mit
Boll zusammen. Zuerst war das Unternehmen
mein Lieferant. Jetzt gebe ich Firewall-Kurse
fiir Kunden bei Boll Engineering. 2011 stellten
wir fest, dass eine grosse Nachfrage nach IPv6-
Wissen herrscht. Deshalb begann ich Basis-
kurse zu diesem Thema zu geben.

Was beinhaltet dieser Basiskurs genau?

Er richtet sich an Vertreter von Unternehmen,
die noch nicht viel {iber IPv6 wissen und sich
eine Ubersicht {iber das Thema verschaffen
mochten. Es gibt viele Kurse zu IPv6, aber
viele davon gehen stark ins Detail oder dau-
ern zwei Tage, was manchen Interessierten zu
lang ist.

Wieso sollten sich Unternehmen iiberhaupt
mit IPv6 auseinandersetzen?

Die IPv4-Adressen sind aufgebraucht. Irgend-
wann muss sich daher jedes Unternehmen
mit der Umstellung auf IPv6 auseinanderset-
zen. Zudem wird das Problem mit der wach-
senden Anzahl mobiler Gerite nicht kleiner,
im Gegenteil.

Heisst das, dass ich als Unternehmen jetzt kei-
ne neuen IPv4-Adressen mehr beziehen kann?
Nein, nichtganz. Derzeitkonnen wir in Europa
zwar noch Adressen beziehen. Heute mussich
aber fiir IP-Adressen bezahlen und man spiirt,
dass die Provider zuriickhaltend sind mit der
Vergabe von IPv4-Adressen. Beziehe ich einen
DSL-Aschluss, kosten 32 IPv4-Adressen etwa
gleich viel wie der Link selbst. In Asien gehen
die Preise bis zu 10 Dollar pro Adresse und
Monat.

Netzwerkspezialist Peter Bruderer berdt Firmen
bei der Umstellung auf IPv6. Bild: Netzmedien

Aber die Schweiz steht doch weltweit mit der
Nutzung von IPv6 auf dem ersten Platz?

Ja, das stimmt, wir haben tatsdchlich beziig-
lich IPv6 die prozentual grosste Nutzerzahl
weltweit. Aber das sind ja die Enduser, die
Dienste von Google, Facebook, und Co. iiber
IPv6 beziehen. Die Firmen selbst sind noch
nicht so weit.

Was raten Sie denn Unternehmen, die auf
IPv6 umstellen wollen?

Sie miissen sich mit ihrem Provider zusam-
mensetzen, damit er ihnen IPv6 zur Verfii-
gung stellt. Heutzutage ist das mit den meis-
ten Providern kein Problem mehr. Ich muss
das Ganze einfach ein wenig planen. Sprich,
ich benotige einen Netzwerkplan, muss wis-
sen, wo ich dynamische oder statische Adres-
sen bendtige und in welchen Bereichen ich
sie benotige. Wenn ich nicht allzu viele alte
Hardware habe, muss ich meine Netzwerk-
infrastruktur auch nicht komplett ersetzen.
Kommt hinzu, dass Unternehmen, wenn sie
jetzt damit anfangen, die Umstellung auf IPv6
ohne Zeitdruck durchziehen kénnen.

Wie lange dauert diese Umstellung in etwa?
Eine komplette Umstellung auf eine reine
IPv6-Umgebung ist heute eine Illusion. Man
richtet deshalb IPv6 parallel zu IPv4 ein, eine
sogenannte Dual-Stack-Implementierung.
Planung und Umsetzung ist bei einem klei-
nen bis mittleren Unternehmen ohne weiteres
innerhalb einer Woche moglich.

Das klingt sehr einfach. Wieso gibt es denn
nicht mehr Firmen, die sich IPv6 auf die Fah-
ne schreiben?

Das grosste Problem fiir kleine Firmen ist das
fehlende Know-how. Sie kimpfen zum Teil
schon mit IPv4, und wenn sie jetzt noch IPv6
machen miissen, ist das fiir sie zu viel. Fiir den
Betrieb von IPv6 in kleinen Firmen reicht aber
ein Basiswissen absolut aus.

Wie iiberzeugen Sie die Leute, sich trotzdem
damit auseinanderzusetzen?

Ich bin mit ein paar grossen Unternehmen im
Gespréch und versuche sie zu ermuntern, im
Kleinen anzufangen und beispielsweise ein-
mal den Mailserver oder das Gistenetzwerk
auf IPv6 umzustellen und so erste Erfahrun-
gen zu sammeln. Grundsétzlich sind Firmen,
die Angst vor dieser Umstellung haben, auch
sonst eher zuriickhaltend. Aber man kommt
nur weiter, wenn man Neues ausprobiert.
Theoretisch gesehen brauche ich zum Uber-
leben ja nur eine Hohle und ein Feuer. Meine
Agenda auf Papier zu haben ist auch absolut
ausreichend. Aber wenn wir alle so ddchten,
wiirden wir uns heute noch mit Pferden fort-
bewegen und hétten keine Autos.

Wie sieht es im Vergleich zur Schweiz im
Ausland mit der Entwicklung von IPv6 aus?
Innerhalb Europas kdmpfen alle Provider mit
der Tatsache, dass die IPv4-Adressen knapp
werden. Deshalb forcieren alle Internet Ser-
vice Provider die Benutzung von IPv6. In
Deutschland wird IPv6 sogar vom Staat gefor-
dert. Die USA sind hingegen sehr zuriickhal-
tend. Sie horten mehr als die Hilfte aller IPv4-
Adressen. <
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