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Des employés formés sont indispen-
sables pour assurer la cyberdéfense

Gréce ala formation Security Awareness, les entreprises sassurent en permanence que leurs propres
employés regoivent la bonne formation en matiere de securite en temps opportun, ce qui fait deux
une solide derniere ligne de défense contre les cyberattaques. Avec les formations PE-SAT et PSAT,
Proofpoint propose des solutions optimales pour toutes les tailles dentreprise.

L’écrasante majorité des cyberattaques
ciblées commencent par un mail - soit
94% selon le «Data Breach Investiga-
tions Report 2019 de Verizon. Il est
donc d’autant plus important que tous les
collaborateurs qui traitent les e-mails soi-
ent attentifs aux risques liés a la mani-
pulation du courrier électronique. Pour
ce faire, ils doivent étre formés de mani-
ere approfondie contre les cyberdangers,
non pas une seule fois, mais de maniére
continue et répétée. En effet, les campa-
gnes de phishing utilisées pour ces at-
taques se présentent toujours sous un
nouvel habillage plus personnalisé, et les
courriels de phishing ont I'air de plus en
plus réels.

Une formation en matiére de sécurité
est requise réguliérement
Une seule formation de sécurité ne suffit

pas pour contrer I'évolution constante
des cyberattaques. Les spécialistes de
la sécurité proposent donc des solutions
de formation Security Awareness, grace
auxquelles des campagnes de formati-
on automatisées peuvent étre définies et
réalisées.

Dans ce processus, chaque collabora-
teur regoit une formation et est entrainé
a la réaction correcte aux campagnes
de phishing au moyen de courriels de
phishing simulés. Les unités de forma-
tion qui ne sont pas réussies sont répé-
tées automatiquement. Des modules de
formation individuels peuvent étre défi-
nis pour tous les collaborateurs ou pour
chaque département. Alafin de chaque
module de formation, les connaissan-
ces acquises sont testées sous forme
d’un quiz. Dans le cadre de campagnes
de phishing simulées, le comportement

des collaborateurs peut également étre
testé. Les collaborateurs formés peuvent
ainsi devenir une véritable ligne de dé-
fense contre les cyberattaques.

Formation Security Awareness pour

les grandes entreprises et les PME

Le spécialiste de la sécurité de la messa-
gerie Proofpoint propose avec la formati-
on PSAT (Proofpoint Security Awareness
Training) une plateforme de formation a
la sensibilisation a la sécurité qui a fait
ses preuves pour les entreprises de 150
a plusieurs milliers d’employés. Récem-
ment, la solution PE-SAT (Proofpoint Es-
sentials Security Awareness Training),
qui est spécialement adaptée aux PME,
est venue compléter I'offre. Avec des mo-
dules de formation courts et, grace a des
éléments tels que des démonstrations,
des jeux et des concours, trés divertis-
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sants sur tous les aspects importants de
la cybersécurité, les deux plateformes
permettent une formation compléte de
sensibilisation a la sécurité. Les utilisa-
teurs suivent une formation sur des su-
jets tels que les mots de passe sécurisés,
les pieces jointes dangereuses, les URL
non sécurisées ou les demandes de di-
vulgation de données sensibles. En outre,
il existe des simulations de phishing so-
phistiquées basées sur des modeles réa-
listes et continuellement mis a jour, avec
lesquelles la réaction adéquate aux cam-
pagnes de phishing est testée et entrai-
née. Les modéles peuvent étre adaptés
pour une image particulierement réaliste
ou créés de toutes pieces - par exemple,
pour s’entrainer a recevoir de faux mails
correspondant a l'identité institutionnelle
(ClI) de I'entreprise.

Si un utilisateur tombe dans le piege d’'un
courriel de phishing, il regoit immédiate-
ment des informations pertinentes sur ce
qui s’est passé. Cela lui permet de mieux
évaluer les dangers d’'une attaque réelle.
Lors de la définition de la campagne de

phishing, il est également possible de
préciser que les utilisateurs concernés
doivent suivre certaines formations sup-
plémentaires.

Les formations PSAT et PE-SAT fournis-
sent également des informations sur les
points faibles et les comportements des
collaborateurs. Les rapports correspon-
dants sont accessibles de maniére inter-
active via une interface web et montrent
les progrés individuels des utilisateurs
en fonction de leurs réactions aux simu-
lations de phishing et des résultats des
modules de formation. Les informations
obtenues peuvent étre transmises aux
responsables respectifs, exportées et
analysées en détail, et comparées a
d’autres incidents de sécurité en fonction
de chiffres clés.

Une situation win-win pour les PME et les
partenaires

La formation PE-SAT, qui est adap-

tée aux PME, convient aux entrepri-

ses comptant d’'un a environ 200 utilisa-
teurs de messagerie électronique et peut

étre utilisée seule ou en complément de
la solution de sécurité de la message-

rie Proofpoint Essentials. La solution est
basée sur la méme technologie de base
que la formation PSAT.

La PME typique ne dispose pas des res-
sources nécessaires pour mettre en
place un programme de formation détail-
|é. En général, le soutien d’un fournisseur
spécialisé, d’'un spécialiste de la sécurité
ou d’une entreprise de systémes est né-
cessaire. La formation PE-SAT est une
solution SaaS multi-tenant qui permet
aux partenaires informatiques d’assister
individuellement leurs clients dans la
mise en place de la plateforme pour leur
entreprise, la planification et la définition
des campagnes de formation et la con-
ception des simulations de phishing.

SOLL

BOLL Engineering SA
En Budron H15,

Tél. 021 533 01 60
vente@boll.ch

1052 Le Mont-sur- www.boll.ch

Les formations PSAT (Proofpoint Security Awareness Training) et PE-SAT (Proofpoint Essentials - Security Awareness Training)
garantissent que les collaborateurs recoivent la bonne formation a la sécurité en temps opportun.
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