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Kaspersky Next: tout est simplifié

Le spécialiste de la cybersécurité Kaspersky simplifie son vaste portefeuille de produits et

présente le nouveau modele de licence Kaspersky Next avec quatre forfaits de solutions

adaptées aux besoins des clients, dont deux variantes avec des capacitées XDR renforcées.

Depuis longtemps, Kaspersky est consi-
déré comme un spécialiste de premier
ordre en matiére de cybersécurité.

Au fil des années, le portefeuille de pro-
duits pour les clients commerciaux n’a
cessé d’évoluer vers une multitude de
produits et de variantes de produits qui,
récemment, étaient difficiles a comprendre
pour les partenaires et clients finaux.
Kaspersky a reconnu le probléme et
présente désormais un modéle de licence
vraiment simplifié, adapté aux besoins
des différents types de clients. Ce modéele
s’appelle Kaspersky Next et se compose
essentiellement de quatre packs de so-
lutions échelonnés, orientés cloud, avec
une forte concentration sur 'EDR (End-
point Detection and Response) et le XDR
(Extended Detection and Response).

La solution adaptée a chaque client

Une analyse de la clientele existante

de Kaspersky a clairement montré qu'il
existe trois types de clients généraux, en
fonction de leurs besoins de sécurité et
de leurs ressources en matiére de sécu-
rité informatique. La premiére typologie
client est celle des clients techniquement
réticents, disposant d’un budget de
sécurité limité et d’'un administrateur in-
formatique général - donc sans équipe
de sécurité informatique dédiée. lls doi-
vent particulierement faire attention aux
colts et veulent une solution simple qui
couvre en premier lieu les besoins de
base de la protection des endpoints.

La deuxiéme typologie client est ce que
'on appelle un «utilisateur de sécurité
mainstream» avec un budget de sécuri-
té raisonnable et une équipe de sécuri-
té informatique petite ou en croissance,
qui veut aller au-dela de la simple protec-

tion des endpoints ou méme devenir un
expert en sécurité. En fonction des be-
soins de sécurité et de I'expertise exis-
tante, une solution EDR ou XDR peut étre
envisagée.

Enfin, la troisiéme typologie client privilé-
gie la sécurité la plus élevée possible. Les
clients sont financierement bien équipés
et disposent d’une équipe de sécurité
informatique compléte avec des ressour-
ces étendues et un savoir-faire appro-
fondi - et entretiennent méme leur propre
SOC (Security Operations Center). Dans
ce segment, il est important que la solu-
tion de sécurité couvre les besoins des

experts en cybersécurité de I'entreprise
ou du SOC en tant qu’outil de sécurité
professionnel avec toutes les fonctions
nécessaires et fournisse tout ce qu'un
environnement XDR avancé exige.

EDR et XDR pour tous les besoins

Pour le premier type de clients, Kas-
persky propose désormais le pack Kas-
persky Next EDR Foundations. Elle offre
la protection des terminaux, la gestion de
la sécurité, la protection et la gestion des
mobiles ainsi que d’autres fonctions tel-
les que I'évaluation des vulnérabilités ou
lanalyse des causes profondes comme >
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outil EDR de base. Le deuxiéme type de
client, plus exigeant, est servi par
Kaspersky Next EDR Optimum ou,

s'il souhaite une fonctionnalité XDR,

par Kaspersky Next XDR Optimum
(disponible a partir de 2025).

Ces solutions comprennent en outre le
chiffrement et la gestion du chiffrement,
la protection cloud, y compris Microsoft
365, la formation a la cybersécurité pour
les administrateurs informatiques ainsi
que toutes les fonctionnalités EDR essen-
tielles telles que I'analyse loC et Endpoint
Response. Kaspersky Next XDR Opti-
mum inclut également la sécurité

de la messagerie.

Les clients les plus exigeants en matiére
de cybersécurité et les plus experts
bénéficient de Kaspersky Next XDR

- boll.ch/kaspersky

Expert. En plus de 'ensemble des fonc-
tions d’'EDR et de XDR Optimum, XDR
Expert apporte des fonctions EDR et
XDR étendues, notamment la gestion des
cas, le sandboxing, les connecteurs vers
des solutions tierces, les playbooks ou

la gestion des logs et le data lake.

En résumé, avec le nouveau modéle de
licence Kaspersky Next et les fonctions
XDR fortement élargies dans la variante
Top, Kaspersky facilite considérablement
le choix de la bonne solution de
cybersécurité, tant pour les partenaires
de distribution que pour leurs clients.
Lorganisation claire en trois ou quatre
packs de solutions modernes orientées
EDR ou XDR offre toute la transparence
nécessaire pour prendre rapidement la
bonne décision.

Kaspersky Next: les avantages

» Portefeuille de produits
fortement simplifié

» Modele de licence simple avec
quatre packs de solutions

» Cybersécurité adaptée a chaque
type de client

+ Puissantes fonctionnalités XDR
dans les packs haut de gamme
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