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Acces a distance aux appareils
OT: problémes de sécurité et

solutions possibles

LLa pandémie du Covid-19 a entrainé des changements importants dans le monde entier, notam-

ment dans les habitudes de travail. Les entreprises ont été contraintes dadapter leurs processus

opérationnels pour réepondre aux exigences du lockdown. Pour celles qui utilisent la technologie

opérationnelle (OT), lacces a distance aux appareils OT a été une mesure cruciale pour assurer

la continuité de leurs activites. Bien que lacces a distance présente des avantages indéniables, |l

comporte également des risques importants. Cet article se penche sur les problemes de sécurité

lies a lacces a distance aux appareils OT et présente des solutions telles que les privileged access

management (PAM), virtual private network (VPN) et zero trust network access (ZTNA) afin de

garantir un acces a distance sécurise.

La sécurité OT est une obligation

La sécurité des systémes OT est d’'une
importance capitale, car ils soutiennent
souvent des infrastructures sensibles tel-
les que l'approvisionnement en énergie,
les installations de transport et de fab-
rication. Cependant, 'accés a distance
aux équipements OT ouvre de nombreux
points d’attaque potentiels pour les cy-
ber-attaques, qui peuvent avoir de gra-
ves conséquences.

Parmi les trois principaux vecteurs
d’attaque, on trouve notamment une au-
thentification faible. Des mécanismes
d’authentification insuffisants ou peu
sUrs permettent aux pirates de se con-
necter aux appareils OT. Cela peut con-
duire a des manipulations non autorisées
des appareils, voire au sabotage des

systémes concernés. Des mots de passe se fait alors généralement par 'acces au

faibles ou absence d’une authentifica-
tion multifactorielle ouvrent la porte

aux pirates. D’autre part, il est souvent
impossible d'implémenter des méthodes
modernes d’authentification sur des ins-
tallations parfois vieilles de plusieurs dé-
cennies. Une authentification adéquate

réseau lui-méme.

Le verrouillage de 'ensemble du réseau
permet également de lutter contre la
deuxiéme porte d’entrée la plus impor-
tante: la communication non cryptée -
et souvent de structure simple - dans

Fenvironnement OT. Dans les réseaux
ouverts, il est possible de procéder a

des tentatives d’écoute et de manipula-
tion des données. Ainsi, les pirates ont

la possibilité de voler des informations
confidentielles ou d’introduire des codes
malveillants. Le contrdle d’acces est
donc d’une importance capitale - ->
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dés qu’'un acces externe a lieu, toute la
chaine de communication doit étre cryp-
tée jusqu’au terminal qui y accéde.

Une fois que le réseau est ouvert vers
«l'extérieur», le moment et la fréquence
de l'acces ne sont plus réglables et con-
trolables par les barrieres physiques.

Les solutions d’acces a distance doivent
donc permettre une surveillance et une
journalisation complétes des activités
afin d’identifier et de comprendre les ac-
tions suspectes. Labsence de ces fonc-
tions rend difficile l'identification des at-
taques et la réalisation d’'une analyse
médico-légale en cas d'incident. Une sur-
veillance inexistante peut avoir pour con-
séquence que des activités malveillantes
passent inapergues.

VPN, ZTNA et PAM

Pour faire face a ces problémes de sécu-
rité, différentes approches peuvent étre
mises en ceuvre. Trois approches pro-
metteuses sont présentées ci-dessous:
virtual private network (VPN), zero trust
network access (ZTNA) et privileged ac-
cess management (PAM).

Un réseau privé virtuel (VPN) offre une
connexion cryptée sécurisée entre les
appareils d’accés a distance et les ap-
pareils OT. Lutilisation d'un VPN per-
met de protéger les communications ré-
seau contre les tentatives d’interception
potentielles et la manipulation des don-
nées. Mais également d’authentifier et
d’autoriser les utilisateurs. Cela garan-
tit que seules les personnes de confi-
ance ont accés au réseau. En mettant en
place un VPN, les entreprises veillent a
ce que l'acces a distance aux appareils
OT reste sécurisé et protégé. Toutefois,
cela ne garantit pas que 'ensemble de la
chaine de communication soit cryptée,
car le trafic peut étre transféré en clair
apres le point d’accés VPN. En outre,
dans le cas d'un VPN, c’est générale-
ment 'ensemble du réseau qui est par-
tagé, et pas seulement des utilisateurs
individuels sur des appareils individu-
els. Ainsi, un seul employé d’une entre-
prise de maintenance externe peut avoir

acces a un grand nombre d’appareils de
linfrastructure sensible.

La continuité du concept VPN et la ré-
gulation plus approfondie de l'acces au
réseau se nomme ZTNA. |l s’agit d’une
approche moderne de la sécurité des ré-
seaux, basée sur le principe de «l'accés
de confiance». Avec I'approche «accés
au réseau zero trust», les utilisateurs
sont en principe toujours vérifiés et auto-
risés - indépendamment de I'endroit ou
ils se trouvent ou de l'appareil a partir du-
quel ils accédent. ZTNA permet un con-
tréle granulaire de 'accés aux appareils
OT et minimise le risque d’acces non au-
torisé. En implémentant ZTNA, les entre-
prises peuvent s’assurer que seuls les
utilisateurs autorisés ont accés aux ap-
pareils OT qui leur sont attribués, indé-
pendamment de leur emplacement.

La gestion des accés privilégiés (PAM)
est, en plus des solutions réseau, une so-
lution de sécurité qui surveille et contrdle
accés aux comptes et ressources privi-
|égiés. En implémentant PAM, les entre-
prises peuvent s’assurer que seuls les
utilisateurs autorisés ont accés aux
appareils OT. PAM permet un contréle
granulaire des autorisations et des mé-
thodes d’authentification, ce qui rédu-

it le risque d’attaques par des données
d’accés volées ou compromises. Le sys-
téme PAM est ici le seul point d’entrée
pour tous les systémes importants.

Outre les systeémes cibles, il est possible
de définir les protocoles et les restrictions.
Il est par exemple possible d’interdire le
partage du presse-papiers et du media
player dans le protocole Microsoft Re-
mote Desktop. Cela permet de garantir
d’une part que le travail n’est pas entravé
et d’autre part que le risque de fuite de
données est minimisé.

Une stratégie de sécurité (OT) compléte
est nécessaire

L'accés a distance aux appareils OT per-
met aux entreprises de maintenir leurs
processus commerciaux. Cependant, il
comporte également des risques de sé-
curité importants. En implémentant des

solutions de sécurité telles que PAM,
VPN et ZTNA, les entreprises peuvent
optimiser au maximum la sécurité de
leurs systémes OT. Il est important de no-
ter qu’aucune technologie individuel-

le ne suffit a elle seule a couvrir tous les
risques de sécurité. Une stratégie de sé-
curité globale, combinant différents mé-
canismes de protection, est nécessaire
pour protéger efficacement les systemes
OT. A une époque ol l'accés et le tra-
vail a distance sont de plus en plus fré-
quents, il est primordial que les organi-
sations gardent un ceil sur la sécurité et
prennent les mesures adéquates pour
éliminer autant que possible les risques
de sécurité potentiels. Seules des solu-
tions de sécurité appropriées permettent
aux entreprises de garantir que l'accés a
distance aux appareils OT soit toujours
sécurisé et protégé.

La sécurité OT assurée par un partenaire
compétent

Le distributeur de sécurité informatique
BOLL, connu aussi bien pour les pro-
duits qu'il représente que pour ses spé-
cialistes hautement qualifiés, dispose
précisément d'un large éventail de solu-
tions dans son portefeuille pour ces cas
d’application. Ainsi, les systemes PAM
des fabricants Fudo, Claroty et WALLIX
répondent aux exigences concernant
organisation sécurisée de 'accés a di-
stance. Les solutions ZTNA sont égale-
ment prises en charge par les spécialis-
tes de BOLL. On peut citer entre autres
les solutions des fabricants Fortinet et
Palo Alto Networks. En outre, il existe
également un produit complet de Claro-
ty pour la surveillance du statut des firm-
wares et des configurations, qui améliore
considérablement la tragabilité dans les
installations correspondantes et apporte
ainsi de la visibilité dans ce domaine.

Entretien avec Marcel Schick -
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Entretien avec Marcel Schick, expert en sécurité OT,
BOLL Europe GmbH

Selon vous, quels sont les défis a relever
en matiére de sécurité des connexions de
téléassistance?

L’accés a distance aux appareils OT est
sans aucun doute une mesure importan-
te pour garantir la continuité des activi-
tés (méme pendant une pandémie).
Cependant, cela implique également des
risques de sécurité importants. Lun des
principaux défis consiste a garantir une
authentification et une autorisation sécu-
risées des utilisateurs. Des mots de passe
faibles ou 'absence d’authentification
multifactorielle, ainsi que des réseaux
non réglementés, peuvent permettre a
des personnes non autorisées d’accéder
a des appareils OT.

Quelles sont les solutions que vous re-
commandez pour faire face a ces prob-
lemes de sécurité?

Il existe différentes solutions que les en-
treprises devraient envisager. Une me-
sure importante est la mise en ceuvre de
la gestion des accés privilégiés (PAM).
Cela permet de contrdler et de surveiller
accés aux comptes et ressources privi-
|égiés. Un contrdle granulaire des autori-

sations et une authentification sécurisée
sont essentiels pour minimiser le risque
d’attaques par des données d’acces vo-
lées.

Une approche moderne que je recom-
mande, outre le systéme PAM, est
accés au réseau zéro trust (ZTNA). Il
s’'agit d'implémenter un «accés de con-
fiance». Cela signifie que les utilisateurs
doivent toujours étre vérifiés et autori-
sés, indépendamment de leur emplace-
ment ou de leur appareil. ZTNA offre un
contrdle granulaire de 'acces aux ap-
pareils OT et minimise le risque d’acces
non autorisé.

Quelles autres mesures les entreprises
devraient-elles prendre pour garantir la
sécurité de leurs systémes OT?

Outre les solutions mentionnées, les en-
treprises sont invitées a développer une
stratégie de sécurité globale qui combine
différents mécanismes de protection. Une
mise a jour réguliére des logiciels et des
micrologiciels sur les appareils OT est es-
sentielle pour combler les failles de sécu-
rité. En outre, une surveillance continue

Marcel Schick, expert en sécurité OT, BOLL Europe GmbH

- boll.ch

du trafic réseau devrait étre mise en place
afin de détecter toute activité suspecte.
La formation et la sensibilisation des col-
laborateurs sont également primordiales.
Il faut informer et former le personnel aux
bonnes pratiques de sécurité et signaler
immédiatement toute activité suspecte.
Une stratégie compléte de réponse aux
incidents doit étre mise en place afin de
pouvoir réagir rapidement et de maniére
appropriée en cas d’incident.

Un grand merci pour vos précieuses infor-
mations, Monsieur Schick. Pour conclu-
re, souhaitez-vous transmettre quelques
mots a nos lecteurs?

De rien, c’était avec un grand plaisir!
Jlinvite vivement les entreprises a déve-
lopper une stratégie de sécurité globale
et robuste, dans laquelle les environne-
ments OT et IT sont considérés et proté-
gés ensemble. Outre les mesures tech-
niques, il convient d’établir une culture
de sécurité positive et d’investir dans la
formation et le perfectionnement régu-
liers des collaborateurs afin de renforcer
la conscience de la sécurité. En outre,
des contrdles réguliers (par des organis-
mes internes et externes) permettent de
vérifier le niveau de sécurité actuel et, en
cas d’'urgence, une équipe de réponse
aux incidents doit étre disponible pour
prendre les (contre-)mesures appropri-
ées. En bref, la sécurité est a considérer
comme un processus global, dans lequel
les mesures techniques et organisation-
nelles interagissent de maniére optimale
et intégrent le facteur humain.
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