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Plateforme de cybersecurite complete
baseée sur la threat intelligence

La plateforme unifiée de gestion des risques de Group-IB s'appuie sur plus de vingt ans d’expérience dans le domaine des
enquétes sur la cybercriminalité et de la réponse aux incidents. Les informations sont rassemblées dans le plus grand lac de
données de renseignement (intelligence data lake) du monde et continuent a étre actualisées en temps réel.

Pour pouvoir évaluer a temps les cyber-
menaces, réagir rapidement en cas d'in-
cident, endiguer efficacement la cyber-
criminalité et traduire les criminels en
justice, il faut des méthodes d’investiga-
tion et de forensics bien pensées, des
spécialistes expérimentés et des solu-
tions de cybersécurité adaptées. Group-
IB I'a compris il y a plus de vingt ans déja
et a commencé ses activités en propo-
sant des services dans ces domaines. Au
fil des années, I'entreprise fondée en
2003 et présente dans soixante pays,
avec son siege a Singapour, a développé
une multitude de solutions de protection
de haute qualité — ceci afin de soutenir
ses propres spécialistes et services et de
rendre ces solutions accessibles a ses
partenaires et clients.

Un lac de données de renseignement
La cybersécurité n’est pas envisageable
sans des informations sur les menaces
et des renseignements sur les acteurs,
les incidents, les systémes concernés et
d’autres connaissances, actualisés en
permanence et en temps réel. Chez
Group-IB, toutes ces données sont inté-
grées depuis le début dans un vaste lac
de données de renseignement et sont a
la disposition de ses propres experts,
solutions et clients. Ce lac de données
est considéré comme la plus grande col-
lecte de threat intelligence au monde et
constitue la base de I'ensemble de I'offre
de Group-IB.

La plateforme unifiée de gestion des
risques que Group-IB propose a ses par-
tenaires et clients est basée sur un lac de
données intelligent. Outre la threat intel-
ligence, la plateforme comprend des so-
lutions pour la protection des marques et
contre les fraudes, la détection et la dé-

fense contre les attaques (Managed
XDR), la gestion des surfaces d’attaque,
la protection de la messagerie électro-
nique et bien plus encore. Certaines so-
lutions, telles que la protection du ré-
seau, la protection du courrier électro-
nique, I'analyse comportementale des
logiciels malveillants ou la gestion des
attaques de surface, font également ap-
pel a I'lA développée par I'entreprise
Group-IB elle-méme; les technologies
d’'IA potentiellement problématiques de
fournisseurs tiers ne sont pas utilisées. A
cela s’ajoutent des services variés.
Ceux-ci vont de I'audit et du conseil aux
enquétes criminelles high-tech, en pas-
sant par la formation, la criminalistique
numérique et la réponse aux incidents.

A la pointe de la cybersécurité
La plateforme unifiée de gestion des
risques basée sur la threat intelligence

est considérée comme l'une des meil-
leures de sa catégorie par des sociétés
d’études de marché telles que Gartner,
Forrester, IDC et KuppingerCole, et a recu
de nombreuses distinctions. Les partena-
riats officiels en matiere de cybercrimina-
lité avec les organisations policieres in-
ternationales INTERPOL, Europol et Afri-
pol sont une autre preuve infaillible de
I'excellente qualité de I'offre de Group-IB.

En plus du lac de données de rensei-
gnement, plus de 400 «cyberdéfenseurs
mondiaux» ainsi que des centres de résis-
tance a la criminalité numérique situés
dans différentes régions du monde sont
déterminants pour le succés de Group-IB.
Plus de 80% de son personnel est com-
posé d’experts techniques spécialisés.
Group-IB dispose également de sa propre
équipe d'intervention d’urgence, le CERT-
GIB, répartie dans le monde entier, qui
assure une réaction immédiate aux inci-

dents. Ainsi, le CERT-GIB neutralise en
27 secondes les ressources de phishing
ou frauduleuses nouvellement identifiées
sur le web en collaboration avec les regis-
traires de domaines et offre, grace a sa
présence dans plus de soixante pays, une
détection en temps réel et une recherche
proactive des menaces 24 heures sur 24.

Une utilisation polyvalente

La plateforme unifiée de gestion des
risques peut étre utilisée comme solution
sur site (y compris un lac de données de
renseignement), dans un cloud privé ou
dans un cloud public. Pour I'Europe, les
services cloud sont hébergés en Alle-
magne chez un hébergeur allemand (et
non chez l'un des hyperscaleurs mon-
diaux) et répondent entierement aux exi-
gences européennes en matiere de pro-
tection des données.

L'offre de Group-IB est attractive non
seulement pour les clients finaux, mais
aussi pour les partenaires: les partenai-
res de distribution peuvent obtenir tou-
tes les solutions et tous les services en
tant que services de sécurité gérés et se
présenter a leurs clients en tant que
fournisseur de services de sécurité
gérés — sur demande également sous
leur propre marque (white-labeled).
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